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Пользователи

Авторизация пользователя по логину и паролю

Каждый пользователь идентифицирует себя парой логин/пароль, и если введённые данные
существуют в БД ProBonus, пользователь получает возможность для работы.

Логин (имя пользователя) не зависит от регистра (user = User = USER) и может состоять из
любых символов (латиница, кириллица, спецсимволы, пробел).

Пароль пользователя не может быть короче 3 символов.

Важно! По умолчанию в системе есть единственный предустановленный пользователь user с
паролем 123. Из соображений безопасности после установки и первичной настройки системы
рекомендуется завести другого пользователя (или несколько пользователей) для реальной
работы, а пользователя user удалить (или сменить ему пароль на более надёжный).

Рекомендации по работе с пользователями:

Если в ресторане с картами гостей работает только один сотрудник, то достаточно1.
завести для него одного пользователя (или работать под user, изменив пароль).
Если в сети ресторанов работу с веб-интерфейсом ведут несколько пользователей2.
(возможно, с разных рабочих мест), рекомендуется завести для каждого сотрудника
отдельного пользователя, чтобы в дальнейшем иметь возможность получить
информацию о том, кто выполнил то или иное действие в системе.
Если с системой ProBonus взаимодействует стороннее ПО (сайт, приложения) через API,3.
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то для работы этой системы настоятельно рекомендуется создать отдельного
пользователя с достаточно сложным паролем.

Список текущих пользователей и операции с ними доступны в веб-интерфейсе в разделе
Управление → Пользователи.

Для ограничения доступа к системе ProBonus используются ограничения для пользователей.
Пользователям при добавлении можно присвоить роли (начиная с версии 1.2.16.106). Роли
используются при работе с API.

https://wiki.carbis.ru/external/pro_bonus/03_probonus_work/01_webadmin/012_roles
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Начиная с версии ProBonus 1.2.25.139 доступна настройка доступа для объектов с типом
«Ресторан». Отчёты «Суммовой», «Транзакции», «Потраты по дням», «Потерянные гости»,
«Топ гостей» учитывают это право.

Начиная с версии ProBonus 1.2.45.232 в карточке пользователя есть дата создания этого
пользователя.
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Пользователь для API

Пользователь для API доступен начиная с версии ProBonus 1.2.60.297 и является средством
интеграции с внешними системами. Такой пользователь может зарегистрироваться в системе
только через API.

Для создания пользователя потребуется:

Задать понятный логин.
Задать роль.
Разрешить доступ к объектам.
Сгенерировать токен. (Токен не имеет ограничения использования по времени. Если
токен утрачен, его нужно сгенерировать и прописать на стороне внешней системы
заново.)
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